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GIRIS

Bu kagt, Siber giivenlik alaninda bir giris ve temel
yaklasimlara iligkin referans olmast amaciyla kaleme
alinmugur. Siber-uzay, uluslararasi iliskilerde giin-
cel meselelerin yer aldigi dort fiziksel boyuta (kara
— hava — deniz — uzay) eklenen, insanlar tarafindan
tiretilmis besinci bir boyuttur. Nitekim 2016 Varsova
Zirvesi'nde NATO tarafindan operasyonel bir alan

olarak resmen taninmis bulunmaktadir'.

Ote yandan siber-uzay, hem diger boyutlardan radikal
bi¢imde farklilagan karakteristik nitelikler gostermek-
tedir, hem de dort fiziksel boyut ile karmagik iligkiler
agina sahiptir. Toplumlar, dijitalize bilgi odakl: yasa-
diklar1 6lgiide siber tehditlere kargi daha hassas hale
gelmektedir. Ozellikle enformasyon aglari ve sistemle-
rine bagimli olan toplumlar i¢in siber alandaki riskler
cok daha fazladir. Dolayisiyla gelismislik diizeyi, ironik
bir bi¢imde, tilkeleri siber risk ve tehditlere daha agik

hale getirmektedir.

Keza bu yoniiyle siber giivenligin kendi 6zgiin jeo-
politiginin hizla sekillendigini séylemek mtmkiin-
diir. Ornegin, bu raporun kaleme alindig1 dénemde,
ABD’nin Giiney Kore topraklarina gelismis hava ve
fuze savunma sistemleri — THAAD - yerlestirmesi,
Cin Halk Cumhuriyeti’nin ciddi siyasi tepkisi ile kar-
stlasmistr. Bu noktaya kadar konu, Cin, Kuzey Kore,
Giiney Kore ve ABD’nin bélgedeki kuvvetleri agisin-
dan, hava ve fiize savunmasina iliskin bir askeri strate-
jik denge degistirici sorunu olarak goriilebilir. Ancak
bahse konu kriz siirerken, 6nce THAAD sistemlerine

yonelik Cin baglanuli espiyonaj amagli siber saldiri

1 Varsova Zirvesi sonug bildirgesi icin bkz. http://www.nato.int/cps/en/
natohaq/official_texts_133169.htm, Erisim Tarihi: 4 Haziran 2017.

haberlerinin ¢ikmasi? ve miiteakiben ABD’nin THA-
AD sistemleri ile birlikte siber giivenlik unsurlarini da
bolgeye konuslandiracaginin belirtilmesi®, siber gii-
venlik konularinin giincel siyasi ve askeri meseleler ile
nasil i¢ ice gectigini gosterir niteliktedir. Daha carpict
bir 6rnek, hem siber terdrizm ile miicadele hem de bu
eksende siber-uzayin jeopolitigine iligkin detaylart goz-
ler 6niine sermektedir: 2016 yilinda ABD y6netimi
ISID’in siber faaliyetler ve propaganda amagli kul-
landig1 unsurlara yonelik kapsamli bir operasyon icra
etme karart almigtr. Operation Glowing Symphony
ad1 verilen siber giivenlik faaliyetine iliskin kritik bir
detayin ABD yonetiminde goriis ayriliklarina neden
oldugu bugiin basin kaynaklarinca bildirilmektedir.
Goriis ayriliginin temel nedeni ise, siber saldir1 diizen-
lenecek ISID hedeflerinin konuslu bulundugu iilkele-
re, ki bunlarin icinde ABD’nin miittefikleri ve part-
nerlerinin de bulundugu sdylenmektedir, istihbarat
isbirligi kanallari izerinden haber verilmesinin gerekip
gerekmedigi olmustur?. Gergekten de iiciincii tilke
topraklarinda kinetik etkiye neden olmayacak ancak
ticiincii tilkelerde bulunan siber terérizm unsurlarini,
siber-uzayin imkanlarint kullanarak akamete ugratacak
bir terérle miicadele faaliyetinin ‘cografi ve jeopolitik
mahiyeti’ nasil algilanmalidir? Siber terérizm ile ilig-
kilendirilen hedeflere yonelik siber saldirt diizenlemek

ile bu hedeflere yonelik klasik terérle miicadele ope-

2 CNN, http://edition.cnn.com/2017/04/27/asia/china-south-korea-thaad-
hack/index.html, Erisim tarihi: 10 Haziran

3 1ISS, Cyber Report 1to 7 June, https://www.iiss.org/iiss%20voices/
blogsections/iiss-voices-2017-adeb/june-f086/cyber-report-1-to-
7-june-1817, Erisim tarihi: 10 Haziran 2017.

4 The Washington Post, https://www.washingtonpost.com/world/
national-security/us-military-cyber-operation-to-attack-isis-last-year-
sparked-heated-debate-over-alerting-allies/2017/05/08/93a120a2-30d
5-11e7-9dec-764dc781686f_story.html?utm_term=.4dc4def5c91b, Erisim
tarihi: 10 Haziran 2017.



rasyonlari diizenlemek arasinda bir baglam fark: var

mudir ya da olmali midur?

Siber giivenlik, icerdigi risk ve tehditler ile genis
spektrumdaki aktorlerin etkilesimleri bakimindan

da kompleks bir aragtirma ve pratik alanina karsilik
gelmektedir. Ornegin, Mart 2017'de Israil ve Japonya
arasinda imzalanan siber giivenlik isbirligi anlagmasi-
nr’ jeopolitik ve uluslararast iligkiler baglaminda nasil
degerlendirmek, hangi ortak tehdit algimalarinin bir
tirtinti olarak kabul etmek gerekecektir? Bu yoniiyle,
siber giivenlik meselelerinin isabetli bigimde kavram-
sallagtirilmasinda, dogru degerlendirilmesinde, gecerli
parametrelerinin anlagilmasinda ve gelecege iliskin
projeksiyon yapilmasinda ciddi zorluklar barindirmak-
tadir. Ote yandan, sayilan tiim analitik faaliyetler ayni
zamanda siber giivenlik kapasitesinin gelistirilmesi
baglaminda birer zarurettir. Zira, siber alanda yaganan
gelismelerin bag dondiiriicti hizi, ayni siiratte adaptas-
yon yeteneklerine duyulan gereksinimi de beraberinde
getirmektedir. Daha agik bir anlatimla, siber giiven-
likte belirleyici trendlere yonelik giiglii bir paradigma
tiretmeksizin adaptasyon gostermek ve siber alani

yonetmek miimkiin gériinmemektedir.

Giiniimiizde, EDAM da dahil olmak iizere, savunma
alaninda ¢alisan birgok diisiince kurulusu, bilgiye ula-
stm imkanlari ve teknik kapasiteleri 6lgiisiinde, cesitli
aktorler arasinda askeri stratejik dengeyi analiz etmek-
te ve senaryo ¢alismalari yapabilmektedir. Boylelikle
bir tilkenin, s6z gelimi, stratejik hava ve fiize savunma
yetenekleri, savunma ekonomisinin ve endiistrisinin
askeri hedeflerini destekleme kapasitesi ya da gii¢ pro-
jeksiyonu imkan ve kabiliyetleri gibi konular hakkinda
agtk-kaynakli analizler tiretebilmekteyiz ve aktorleri bu
sahalardaki performanslarina gore kategorize ede-

bilmekteyiz. Ote yandan bir devletin siber giivenlik

5 The Jerusalem Post, http://m.jpost.com/app/article/489647, Erisim
tarihi: 10 Haziran 2017.

yeteneklerini ya da ne kadar ‘caydirici bir siber akt6r’
oldugunu degerlendirmek kolay degildir. Buradaki
zorluk salt glivenilir bilgiye ulasma agamasinda degil,
bilgiyi anlamlandiracak kavramsal altyapidaki eksiklik-
lerden de kaynaklanmakrtadir.

Yukarida aktarilan sorunsala iligkin kesin yanitlar
bulmak i¢in olmasa da, en azindan farkli yaklagimlar
sergilemek amaciyla, bu ¢aligma 6ncelikle siber-uzaya
iliskin kavramsallagtirma hususlarini degerlendirmek-
tedir. Miiteakip olarak, siber-uzayin 6zgiin nitelikleri
ve siber glivenlik ortaminda temel fonksiyonlara
iliskin miilahazalar aktarilacaktir. Daha sonra, siber
risk ve tehdit paternleri ile siber gii¢ ve milli giivenlik
arasindaki sistematik iligkiyi inceleyen alt bagliklar
bulunmaktadir. Son olarak, konuya iliskin degerlen-

dirmeler okuyucunun dikkatine sunulacakr.

SIBER-UZAY VE KAVRAMSALLAS-
TIRMA SORUNSALI

Siber-uzay modern yasami tanimlayan en 6nemli
unsurlarin baginda gelmektedir. Bireyler ve toplumlar
arasindaki etkilesimin olaganiistii diizeyde artmasi,
siber-uzayin en 6nemli etkileri arasindadir; nitekim,
2000 ile 2010 yili arasinda gegen on yillik siirecte in-
ternet kullanimi 360 milyon insandan 2 milyar insana
ctkmugtir. Siber-uzay, ticaret, finans, girisimcilik, yeni
fikirlerin gelismesi, sosyal aglarin genislemesi ve tek-
nolojik ilerlemeler bakimindan kritik bir rol oynamak-
tadir. Bu nedenle siber-uzaya iliskin tiim gelismeler
uluslararasi iligkileri giivenlikten ekonomiye, ulusla-
rarast hukuktan politik psikolojiye, savunma konula-
rindan teknolojik inovasyona kadar tiim boyutlariyla

etkilemektedir.

Siber-uzay kavramini internete indirgeyen yaklagimlar

6 The US Department of Defense, Strategy for Operating in Cyberspace,
2011, p.l.



isabetli degildir. Zira siber-uzay interneti kapsamakla
birlikte, donanim, yazilim, enformasyon sistemleri, bu
unsurlarla ilgili kisiler ve aglar arasindaki etkilesimin
tamamint da icermekrtedir. Birgok devletin ulusal siber
givenlik prosediirleri ve protokolleri, bilgi giivencesi,
bilgisayar giivenligi ve bilgi giivenligi gibi kavramla-
rin 6nemine atif yaparak baslamaktadir’. Ote yandan
bahse konu terminolojinin birbirinin yerine kullanil-
masi da gozden kagmamaktadir. Bilgi giivenligi, hangi
formda olduguna bakilmaksizin — 6rn. elektronik bilgi
ya da basilmig dokiiman — tiim verilerin korunmasini
esas almaktadir. Bilgisayar giivenligi ise enformasyo-
nun korunmasi perspektifinden ¢ok bilgisayar sistem-
lerinin isleyislerinin akamete ugramamasi ile ilgilen-
mekeedir. Bilgi giivencesi ise bilgi giivenliginin bir {ist
kiimesi niteligindedir ve hangi bilgilerin korunacagina
iliskin analizler yapilmasini ve vizyon teskil edilmesini

icermekreedir®.

Bilgi giivenligi, enformasyon ve telekomiinikasyon
sistemlerinin giivenligi, siber giivenlik, ag giivenligi,
internet giivenligi ve kritik enformasyon altyapisinin
givenligi birbiri ile siki sikiya iligkili bir yapiya karsilik

gelmektedir’.

Bu noktada internet giivenligine iliskin teknik ve siyasi
icerikli ntianslardan da kisaca s6z etmekte yarar vardir.
Teknik tanimi ile internet giivenligi internete bagli
servislerin ve ilgili enformasyon ve telekomiinikasyon
olanaklarinin aksamamasi olarak algilanirken, politik
kontekst, internet iceriginin yasal niteliklerini de dik-
kate almaktadir. Ikinci bakis agist, dogal olarak, iilke-

ler arasinda sistem farkliliklarinin tirtinii olan siyasal

7 Melissa E. Hathaway and Alexander Klimburg, “Preliminary Considera-
tions: On National Cyber Security”, National Cyber Security Framework
Manual, Alexander Klimburg [ed.], NATO CCDCOE, Tallinn, 2012, p.9.

8 Ibid.

9 Ibid. pp.10 - 11.

miilahazalari da igermektedir'®. Ornegin, Ruandada
Agustos 2017°de yapilacak olan, esasen mevcut devlet
baskani Paul Kagame ve Ruanda Yurtsever Cephesi
golgesi altinda yiiriitiilen secim siirecinde, bagkan
adaylarinin sosyal medya paylagimlarinin internet-

te yer almadan 6nce se¢im komisyonu onayina tabi
olmasini 6ngdren bir hukuki diizenleme yapilmistir''.
Her ne kadar bu diizenlemenin nefret suglarini 6nle-
mek amaciyla yapildig: belirtilse de, 6zellikle segim sii-
recinde ifade 6zgiirliigiini kisicladigr diistiniilmektedir.
Bununla birlikte, Ruanda yénetimine gére bu diizen-
leme ‘internet giivenliginin’ bir pargasidir. Kanimizca,
bahse konu olay, internet giivenligine iliskin politik
miilahazalarin 6n plana ¢ikug: yaklagima iyi bir 6rnek

teskil etmekrtedir.

Ag guivenligi, bilgi giivenligini saglayacak aglarin
dizayni ve isletilmesine odaklanirken; kritik enformas-
yon altyapisinin giivenligi ise kritik altyap: tedarik-
cilerinin (enerji, telekomiinikasyon, su yonetimi vb.)
islettigi ya da sagladig: sistemlerin giivenligi ile ilgilen-
mektedir. Dolayisiyla kritik enformasyon altyapisinin
bilgi giivenligi risklerine, ag giivenligi risklerine, in-
ternet glivenligi risklerine ve siber giivenlik risklerine

karst korunmasindan sorumlu durumdadir.

Siber giivenligi kiiresel 6l¢ekte etkileyen en 6nemli
parametrelerden biri de, siber harbe iliskin teknoloji
ve hukuki normlar diizenleyen uluslararasi genis ¢apli
bir uzlasinin ya da bu uzlagi zeminini denetleyecek
kurumun bulunmayisidir. Bu durum, teknolojik gelis-
melerin bas dondiiriicti hizi da géz oniinde bulundu-

ruldugunda, hem giincel hem de yakin gelecege iliskin

10 Ibid.

11 Daily Monitor, http://www.monitor.co.ug/News/World/Diplomats-con-
cerned-over-Rwanda-social-media-controls/688340-3949076-format-
xhtml-ohycls/index.html, Erisim tarihi: 10 Haziran 2017.

12 Melissa E. Hathaway and Alexander Klimburg, “Preliminary Considera-
tions: On National Cyber Security”, National Cyber Security Framework
Manual, Alexander Klimburg [ed.], NATO CCDCOE, Tallinn, 2012, pp.10-11.



ciddi belirsizlikleri beraberinde getirmektedir'®. Ayrica
bu noktada belirtilmelidir ki, siber diinyaya iliskin
yeterli kavramsallagtirma ¢aligmasi olmamasindan
dolayi, siber-uzayda icra edilen hemen her diismanca
aktivite, spekiilatif bicimde, ‘siber harp’ kategorisinde
degerlendirilebilmektedir. Oysa ki, siber su¢lardan
siber espiyonaja kadar uzanan genis bir spektrum soz
konusudur ve bu sahalar en az siber harp kadar kritik-
tir. Zira bahse konu faaliyetler devletlere ve devlet dis1
gruplara hem hassas bilgilere erisim saglamakta hem
de gelecegin siber harp ortaminda kullanilacak yete-

nekler igin bir ‘laboratuvar’ niteligi tastmaktadir'.

Kanimizca kavramsallagtirma alaninda yasanan ek-
sikliklerin en 6nemli sonuglarindan biri de, konuya
iliskin analizlerde tanim ve terminoloji biitinliigii
saglanamamasi seklinde tezahiir etmektedir. Bu bosluk
onemlidir, ¢linkii konunun entelektiiel takibi ve gelisi-

mi i¢in ortak bir dil olusturulmasi zorunludur.

Siber-uzaya iligkin tanimlar degisiklik gosterse de, ge-
nel hatlariyla siber-uzay, verilerin bilgisayarlar ve diger
elektronik cihazlar ile depolanabildigi, degistirilebil-
digi ve iletilebildigi ag tabanli sistemler ve bu sistem-
ler ile baglantil: fiziksel altyapr olarak betimlenebilir.
Siber-uzayin 6zgiin niteliklerinin temelinde bilginin
olusturulmasi, saklanmasi, degistirilmesi, iletimi ve
kullanimi i¢in elektronik imkanlarin ve elektroman-
yetik spektrumun kullanilmast ile tiim bu islemlerin
enterkonekte enformasyon ve komiinikasyon tekno-
lojileri tabanli sistemler ile gerceklestirilmesi bulun-
maktadir”. Bu nedenle verilerden bilgiye, bilgiden
semantik siireclere uzanan yol, siber-uzayda fiziksel

katmandan kisi ve kurumlara dogru ilerleyen iliskiler

13 Fred, Schreier. On Cyberwarfare, DCAF Horizon 2015 Working Paper
7, pp.7-9.

14 Ibid.

15 Ibid. pp.9-13.

ag1 hakkinda da ciddi bir fikir vermektedir. Bahse
konu hareketlerin takibi, siber-uzaydaki trendlerin

daha dogru anlagilmasini kolaylastiracakuur.

Giiniimiiz teknolojik gelismeleri, barig durumunda ol-
dugu gibi savas ortaminda da basar1 gosterebilmek icin
siber-uzaya belirli oranda erisimin bir 6n kosul haline
geldigini gostermektedir. Ag — merkezli harp ve ‘enfor-
masyonize’ harp sahasi (informationalized battlespace)
gibi konseptlerin siber-tabanli sistemler ve yetenekler
olmaksizin icra edilmesi neredeyse olanaksizdir'®. Zira,
ucus yolu sirasinda bir mithimmatin rota ve hedef bil-
gilerinin yeniden programlanmasi, GPS ve uydu tek-
nolojilerinden ger¢ek-zamanli bilgi erisimi saglanmasi
gibi tiim fonksiyonlar i¢in siber-uzaya iliskin imkan
ve kabiliyetler zaruridir'”. Ayrica, siber ve elektronik
harp imkanlarinin birlesmesi, yakin gelecekte 6nemli
kinetik sonu¢lar dogurabilecektir. Nitekim, bu rapo-
run yayima hazirlanmasi agamasinda Hindistan Hava
Kuvvetleri’ne ait Su-30 tipi bir savas ugaginin Cin
sinirina yakin bir yerde diismesi ve miiteakip olarak
Hint kaynaklarinin, ‘kazanin’ Cin’in siber yetenekle-

rinden kaynaklandigini belirtmesi dikkat ¢ekicidir'®.

Dolayisiyla siber yetenekler giderek sahip olunmasi
avantaj olusturan bir profilden ¢ikarak, sahip olunma-
st zorunlu bir kimlige biirinmektedir. Ayrica, bahse
konu sahadaki gelismelerin artan bir ivme ile seyret-
mesi, siber yeteneklere iliskin zorunluluklarin ilerleyen
yillarda etkilerini daha da hissettirecegini gostermekte-
dir. Ayrica bazi aktorler siber yeteneklerini gelistirdik-
ge, arkadan gelen digerlerinin agig1 kapatmalart kiimii-
latif olarak zorlagacaktir. Bu nedenle 21. yiizyil, siber

teknolojilerde atilim yapanlarin yarista ciddi avantaj

16 Ibid.
17 Ibid.
18 Indian Defence News, http://www.defencenews.in/article/Indias-Su-

30MKI-likely-downed-by-Chinas-Cyber-Weapons-262280, Erisim tarihi:
10 Haziran 2017.



saglayacaklari bir doneme karsilik gelmektedir.

Siber-uzay ti¢ katmandan olusan bir yapiy1 haizdir.

[k (fiziksel) katman, cografi ve fiziksel unsurlari,
iletim imkanlarini, platformlari, elektronik cihazlar
ve bilgisayarlar1 barindirmakeadir. Veriler buradaki
araclar ile iletilirler. Tkinci katmanda (logical layer)
internet protokolii ve URL (uniform resource locator)
tizerinden bilgiye ulagilabilir, sozdizimsel faaliyetlerde
bulunulur. Ugiincii katman (cyber — persona) ise ag
tizerindeki — kisiler de dahil olmak — {izeri tiim aktor-
leri tanimlamaktadir. Semantik faaliyetler bu katman-
da icra edilmektedir’. Bu ii¢ katman arasindaki bir¢ok
yonde ilerleyen etkilesimler siber-uzaydaki trendleri ve

temalari teskil etmekeedir.

Bu agamadan itibaren, siber-uzayin karakteristik nite-
liklerinin analizine gegilecektir. Bu ¢alisma tarafindan
siber-uzayin jeopolitigi olarak da betimlenen 6zgiin
nitelikler manzumesinin dogru anlasilmast 6nemli-
dir. Zira, siber-uzayin farkls kurallari, siber ortamdaki
aktorlerin angajman bigimlerinde de diger fiziksel bo-

yutlara kiyasla temel degisikliklere neden olmaktadir.

§iBER-_UZAYI_N KARAKTERISTIK
OZELLIKLERI

Siber-uzay salt kara — deniz — uzay — hava gibi objektif
gergekligin hakim oldugu boyutlarda degil, bilginin
depolandigy, islendigi ve iletildigi kognitif boyut ile

de birlikte varligini siirdiirmekeedir. Ancak siber-uzay1
fiziksel boyutlardan farkls kilan belirleyici hususiyeti,
bahse konu boyuta bizatihi olusturmak icin elektro-
nik teknolojilerden ve elektromanyetik spektrumdan
yararlanilmasi gerektigidir. Bu karakeeristik, siber-

uzaya diger boyutlarin 6tesine gegen 6zgiin bir nitelik

19 The United States Army War College, Strategic Cyber Operations Guide,
2016, p.7.

kazandirmaktadir?.

Elektromanyetik spektrum olmadan, enformasyon ve
komiinikasyon teknolojilerinden bahsetmenin im-
kani yoktur. Bu denkleme en basta mikroelektronik
aygitlar ile fiberoptik kablolar dahildir. Ikinci olarak,
siber-uzay, var olabilmek i¢in insan-yapimi seylere
gereksinim duyar. Oysa kara — deniz — hava — uzay
boyutlari, insan katkisina gereksinim duymadan ‘var
olabilmektedir’. Dolaystyla siber-uzay, insanin elekt-
romanyetik spektruma iligkin inovatif aktivitelerine ve
teknoloji gelistirme kapasitesine endekslidir?'. Ugiincii
belirleyici husus, siber-uzayin siirekli kopyalanabil-
mesidir. Kara — deniz — hava — uzay fiziksel boyutlar
‘Uretilebilir’ degildir; oysa ki siber-uzay tiretilebilen bir
nitelik arz etmektedir. Dérdiincii olarak, siber-uzaya
erisimin ilk asamalari goreli olarak az maliyetlidir. S6z
konusu maliyet uzaya erisim veya okyanuslarda siirekli
donanma varlig1 ile kiyaslanamayacak dl¢tidedir*. Bu
nedenle siber-uzayda stratejik etki olusturmaya iligkin
faaliyetler milyarlarca dolarlik biitgeler, yiiksek sayida
personel ihtiyaci ya da silah gerektirmemektedir. Dar
bir uzman havuzu ve daha diisiik finansman ile yeterli
bilgisayar ag1 siber-uzaya giris ve stratejik etki olug-
turmak i¢in atilmig adimlar anlamina gelebilmektedir.
Son olarak siber-uzay, taarruza yonelik stratejilerin
miidafi stratejiler kargisinda tistiinliik sagladigi bir

alandir?.

Yukarida son sayilan nitelik, yani siber-uzayin ofansif
yontemlere daha olumlu yanit vermesi, bityiik 6nem
arz etmektedir. Zira bahse konu nitelik, siber alanda

faaliyet gosteren aktorlerin yol haritalarini ve pers-

20 Fred, Schreier. On Cyberwarfare, DCAF Horizon 2015 Working Paper
7, pp.12-16.

21 Ibid.
22 Ibid.

23 |bid.



pektiflerini de belirleyecektir. Daha acik bir anlatimla,
sadece devletlerin ve devlet disi aktdrlerin yonetimle-
rindeki, ya da klasik realist bakis acisiyla insan do-
gasindaki, saldirganlik egilimleri degil, ancak siber-
uzayin miicadele parametreleri bu boyutta ¢atisma
trendlerini de koriikleyebilir. Kanimizca, ofansif siber
faaliyetlere iliskin gelismislik diizeyi, siber yarisin ka-
zananlarini da belirleyecektir. S6z konusu gelismisligin
salt teknolojik atilim ile degil, baris ve savas durumu
arasinda muglaklasan alanlara dair yeni paradigma
tiretmeye yonelik entelektiiel faaliyetleri de kapsadig;

vurgulanmalidir.

Ote yandan, siber giivenligin ofansif faaliyetlerin
egemenliginde oldugu ileri siirtiliirken, strateji te-
orisi kapsaminda taktik ve stratejik hedefler arasin-
daki ayrimi da iyi yapmak gerekmektedir. Belki de

bu konudaki en 6nemli 6rnek, 2007 yilinda Baluk
tilkesi Estonya’ya kargi diizenlenen siber saldirilar-

dir. Ulkedeki Rus azinlikla Tallinn yonetimi arasinda
gerginliklerin devam ettigi donemde gergeklesen ve
cogunlukla Rusya’ya atfedilen sistematik siber saldi-
rilar, Estonyada bir¢ok servisin ciddi sekilde durma-
sina neden olmustur. Bu nedenle, yeterli ofansif siber
kapasitenin kisa siirede ve taktik seviyede sonug alici
oldugunu gostermektedir. Ote yandan, bahse konu si-
ber saldirilar, Tallinn yénetiminin dis politika ve kamu
politikalarindaki yonelimlerini degistiremedigi gibi,
Estonya’yt NATO’nun 6nemli siber merkezlerinden
biri haline getiren siireci de beraberinde getirmistir. Bu
agidan bakildiginda, siber yeteneklerin, mevcut haliyle
bile tek bagina uygulandiginda, stratejik diizeyde ne

denli sonug alict oldugu da tartismali bir konudur®.

SiBE_R GU\_/E_NLiK ORTAMINDA
BELIRLEYICI FONKSIYONLAR

24 Konuya iliskin ayrintili bir inceleme icin bkz. Sergei, A. Medvedeyv,
Offense-Defense Analysis of Russian Cyber Capability, the US Naval
Postgraduate School, 2015.

Siber saldirt ve siber saldirt girisimleri, olduk¢a genis
bir alana karsilik gelmektedir ve ¢esitli boyutlardaki
yayginliklari giderek artmaktadir. Ulkelerin gelismislik
seviyesi ve konjonktiirel parametrelere bagli olarak
siber tehdit seviyesi olaganiistii diizeylere ¢ikabilir.
Ornegin, sadece 2017 yilinin ilk dokuz haftasinda,
Almanya Silahli Kuvvetleri bilgisayar sistemlerine
yonelik 284,000 siber saldirt girisimi oldugu resmi

makamlarca ifade edilmistir®.

Siber tehditler, aktor, yontem ve hedefleri bakimindan
kategorize edilmektedir. Kuskusuz sayilanlarin arasin-
da en yikici etki potansiyeline sahip kategori, devlet
diizeyinde aktorlerin milli askeri stratejilerinin bir
pargast olarak icra edilen siber harp ve genis kapsamli
siber espiyonaj fonksiyonlaridir. Siber harp yetenekleri
gerek elektronik harp kapasitesini desteklemesi, gerek
kritik askeri ve sivil altyapilar1 hedef alabilmesi baki-
mindan oldukea biiyiik tehlikeler arz edebilmektedir.
Giiniimiizde birgok devlet diizeyindeki aktor ofansif
siber yeteneklere biiyiik yatirimlar yapmakta, bahse
konu sahay1 ulusal giivenlik ve savunma stratejilerine
ve doktrinlerine entegre etmekte ve bu gorevler icin
ozel ihtisas birimleri teskil etmektedir®. Ikinci olarak,
siber terorizmin devlet-dis1 terdrist tehdit fakeorleri
arasinda giderek 6nem ve yikicilik kazanan bir yere
sahip oldugu goriilmektedir. Son olarak, genis bir
spektrumda, siber alanda islenen suglar risk ve tehdit
ortaminini tamamlamaktadir. Bu nokrada kritik olan
husus, siber tehditlerin, tipk: patojenlerin antibiyotik
direnci gelistirerek evrimlestigi gibi daha dayanikli ve
tespitlerinin daha gii¢ olacag: formlara evrildiginin

bilinmesidir®.

25 Politico, http://www.politico.eu/article/german-cybersecurity-chief-ar-
my-attacked-over-284000-times-this-year/, Erisim tarihi: 10 Haziran 2017.

26 Canada’s Cyber Security Strategy: For a Stronger and more Prosper-
ous Canada, 2010, p.5.

27 Ibid. P.6.



Siber terorizmin, dikkat ¢ekici bi¢cimde, hem klasik
teror eyleminin hem de siber saldirilarin karakteristik
nitelikleri olan toplumda korku olugturma ve belirsiz-
ligi bir kuvvet ¢arpant haline getirme fonksiyonlarini
bir arada kullandigs; ayrica, teror eylemlerinin stratejik
hedefleri arasinda ilk siralarda bulunan kamuoyu ve
medya ilgisini cekme hususunda da ciddi bir kapasi-
teye sahip oldugu miisahede edilmektedir®®. Elbette
siber terdrizm tehdidi ile ilgili en biiyiik endiselerden
biri de, genis ¢apli, ‘klasik’ bir teror eylemine eslik
edecek ve kriz aninda acil durum ve iletisim sistem-
lerini paralize edebilecek bir siber terér saldirisinin

gerceklesmesidir. Bazt uzmanlar s6z konusu tehdidi

‘Siber Pear]l Harbor’ olarak betimlemektedir?.

Kanimizca siber terdrizmin en kritik ve yikict hali de,
yukarida alintulanan ‘misgterek teror konsepti’ gerge-
vesinde icra edildigi durumda ortaya ¢tkacakur. Bu
nedenle, bu ¢alismanin giris bolimiinden itibaren
vurgulanan analitik kapasite ve ongérii yetenekleri,
siber giivenlik yonetiminde yasamsal fonksiyonlardur.
Bilhassa siber teror risk ve tehditleri ile miicadelede,
onleyici bir yaklagimin ‘hayal giicti eksikligini’ de en-

gelleyerek yasama gecirilmesinde yarar gortilmektedir.

Ofansif siber operasyonlar, 6zellikle tilke savunmasina
iliskin bir ¢ercevede icra edildiginde, bir veya birkag
sisteme siber-uzay yoluyla saldirmak suretiyle ciddi
nitelikli zarar vermeyi hedefleyen faaliyetlerdir. Teorik
olarak béyle bir saldiri, sistemin software kontrolleri
ile verilebilecek her tiirlti yikiciliga ulagma yetenegine
sahiptir®. Bu noktada taarruza yonelik siber operas-
yonun seviyesine bagli olmak {izere, saldirtya maruz

kalan sistem tizerinde kontroliin tamamen kaybedil-

28 Gabriel, Weimann. Cyberterrorism: How Real is the Threat, USIP, 2004.

29 Catherine, A. Theohary and John, W. Rollins. Cyber Warfare and Cyber
Terrorism: In Brief, Congressional Research Service, 2015.

30 Don, Snyder. et.al. Improving the Cybersecurity of U.S. Air Force Mili-
tary Systems Throughout Their Life Cycles, RAND, 2015, pp.3-5.

mesi ve / veya diisman unsurlarin sistem tizerindeki
kontrolii biitiiniiyle ele gecirmesi de dahil olmak tizere,
genis spektrumda bir risk ve tehdit manzumesinden

s0z etmek miimkiindiir®'.

Bir sisteme y6nelik siber saldirinin yikict etkilerinin ne
boyutta olacagini belirleyecek parametrelerden biri de
ofansif aktoriin hedef sisteme ve nasil ¢alistugina iliskin
bilgi kapasitesidir. Daha agik bir anlatimla, hedef
sisteme iliskin istihbari veriler ne kadar genis ve kesin
olur ise, siber taarruzun yikicr etkileri ve sonuglari da
o denli agir olacakur. Dolayisiyla siber-espiyonaj, siber
saldirilarin boyutlarini ve etkilerini genisletmek baki-

mindan 6nem arz etmektedir.

Siber saldirilara karst koymanin iki temel yolu bulun-
maktadir. Bunlardan ilki, yani saldirtyr engellemek,
sisteme istenmeyen girislerin engellenmesi, saldir-
ganlarin istismar edecekleri agiklarin kapatilmasi ve
saldirganlarin sisteme iliskin bilgi edinme kapasitele-
rinin kisitlanmasidir. Bu noktaya kadar bahsi gegen
onlemler, siber espiyonaj faaliyetlerine kars: alinacak

onlemler ile 6rtiismektedir®®.

Elbette, siber espiyonaj faaliyetlerinin, daha genis
kapsamli siber saldirilar i¢in bir 6n hazirlik oldugu

da distiniiliirse, yukarida alintilanan konseptin daha
genis bir siber savunma yaklagimi i¢in de bir gereklilik
oldugu soylenebilir. Daha agik bir ifadeyle, tehdit un-
surunun sisteme iliskin bilgi toplamasini engellemek,
miiteakip siber saldirinin yikicr etkilerini azaltacak ya

da siber saldirinin ger¢eklesmesini engelleyecektir.

Ikinci olarak, bir saldirt gerceklestikten sonra sistemin
kabul edilebilir fonksiyonellikte kalmasi, saldiriy1 bir

seviyede absorbe ederek toparlanmasi hedeflenmelidir.

31 Ibid.

32 Don, Snyder. et.al. Improving the Cybersecurity of U.S. Air Force Mili-
tary Systems Throughout Their Life Cycles, RAND, 2015, pp.3-5.



Bir sistemin siber saldir1 sonrasinda dahi kabul edi-
lebilir 6l¢iide fonksiyonel olmast sistemin kuvvetini
(robustness); siber saldirtyr miiteakip olarak yeniden
fonksiyonel olma becerisi ise sistemin dayanikliligini
(resiliency) gostermektedir®. Dolayistyla siber saldi-
rilar karsisinda siber giivenligin saglanmasina iligkin
onlemler biitiinii ¢ok katmanlidir. Bu ¢ergevede

ilk katman siber savunmadir. Ancak siber savunma
katmani gegilir ve siber saldirt icra edilirse, saldirinin
kuvvetli bir sistemle karsilasmasi, bahse konu siste-

min ayrica yiliksek dayaniklilik yetenekleri gostermesi

beklenmektedir?.

Bu noktaya kadar aktarilan hususlardan ¢ikarilan ders-
ler, siber savunmada, ayni hava ve flize savunmasinda
oldugu gibi, cok katmanli bir miidafi anlayis sergilen-
mesi gerektigine isaret etmektedir. Ayrica, potansiyel
saldirganlarin hedef sistemlere iligkin kritik bilgileri
ele gegirmesi de onlenmelidir. Son olarak, 6zellikle si-
ber giivenlige iliskin istihbarat analizinde, kars: karsiya
kalinan siber espiyonaj faaliyetlerinin olast miiteakip

siber saldirilar ile birlikte degerlendirilmesi elzemdir.

SIBER RiSK VE TEHDIT
PATERNLERI

Siber ortamda devletlerden, sinir-asan imkan ve
kabiliyetlere sahip devlet-dist gruplardan, sug 6rgiitle-
rinden ve bireylerden veya kiigiik gruplardan miitesek-
kil radikal unsurlardan kaynaklanan risk ve tehditler
bulunmaktadir. Bu tehditlerin boyutlar: saldirganin
kaynaklari, planlamasi, hedefleri ve yetenekleri sonu-
cu belirlenmektedir. Ote yandan siber-uzayda ‘ayirict
nitelikte olmayan ve imzasiz’ bir¢ok tehdit bulunmast,
bir siber saldiridan sonra gercek saldirganin anlagil-

mast sorununu da (attribution problem) beraberinde

33 lbid.

34 Ibid.

getirmektedir®.

Bu noktada ‘attribution’ sorunsalinin salt teknik degil,
politik nedenlerden de kaynaklandig: belirtilmelidir.
Daha agik bir anlatimla, herhangi bir siber saldiriy:
miiteakip, faile ulasmak kadar, uluslararas: politika-
nin ve askeri — siyasi dengelerin inceliklerinden otiiri,
elde olan bulgulari diplomatik retorige dskmek de her
durumda kolay olmayabilir. Ozellikle siber saldirtya
maruz kalan devlet eger buna mukabele edemiyor ise,
bu durumda siber saldirinin failiyle birlikte agiklan-

masi biisbiitiin bir zafiyet emaresi olarak anlagilabilir.

Kimi uzmanlara gore siber giivenlige iliskin tehditler
karmagik bir problem niteligindedir. Devletlerin, 6zel
sektoriin siber saldirilara ofansif olarak karsilik ver-
mesini cesaretlendirmesi beklenmez, zira bu, devletin
siber alan tizerindeki yonetsel kontroliinii kaybetme-
sine sebebiyet verebilecektir. Siber-saldirilara kargt
kinetik yanitlar verilmesi silahli catigmalar hukuku-
nun limitlerini zorlayacag: gibi, ‘kime yanit verilece-
ginin bulunamayabilecegi’ (attribution problem) de
ayrica bir zorluk tegkil etmektedir. Dahasi, mukabele
edilecek hedef bulunsa dahi, ulusal kamuoyunu ve
uluslararast toplumu hedefin megruiyetine ikna etmek
ayrica bir ugras gerektirmektedir. Ote yandan, salt
miidafi unsurlara dayali bir strateji, bir “Siber Magi-
not Hatt1” ile neticelenecektir ki, bu da kabul edile-
mez bir durumdur. Dolayisiyla siber giivenlige iliskin
sorunlarin ¢oziimiine yonelik ¢abalar — kimi hallerde
— baska sorunlara yol acabilmektedir®.

Toplumlar, dijitalize bilgi odakli yasadiklar: 6l¢iide
siber tehditlere karst daha hassas hale gelmektedir.

Ozellikle enformasyon aglari ve sistemlerine bagimli

35 The US Joint Chiefs of Staff, Joint Publication 3-12, 2013, p.l - 6.

36 Benjamin, Runkle. “The Best Strategy for Cyber Conflict may not be a
Cyber Strategy”, 08 Kasim 2016, https://warontherocks.com/2016/11/the-
best-strategy-for-cyber-conflict-may-not-be-a-cyber-strategy/, Erisim
Tarihi: 04 Haziran 2017.



olan toplumlar icin siber alandaki riskler cok daha faz-
ladir. Dolayisiyla gelismislik diizeyi, ironik bir bigimde,
tilkeleri siber risk ve tehditlere daha agik hale getir-
mektedir. Siber tehditler bireyleri, toplumlari ve dev-
letleri hedef aldiklar: gibi; bireyler, devlet-dist gruplar
ve devletlerden kaynaklanan genis bir spektrumdan
kaynaklanmaktadirlar. Bu nedenle, siber giivenlik
ortamu aktorler arasindaki iligki bakimindan kompleks
bir yapiya sahiptir. Ayrica siber alanda tehdit olustu-

ran aktorlerin yetenekleri her gegen giin artmakeadir.

Siber saldirilar politik ve ekonomik baski: enstrii-
manlari olarak kullanilabilecekleri gibi, askeri giice
eslik edecek sekilde bir etki araci olarak da karsimiza
¢ikabilir. Bununla birlikte siber alani salt bir risk ve
tehdit ortami olarak tanimlamak da dogru olmayacak-
ur. Siber alan, kaynaklar ve firsatlar da sunmakeadir.
Ornegin giivenli bir siber ortamin ekonomik etkinlik-

ler {izerinde ¢ok olumlu etkileri vardir.

Siber ortamdaki tehditlerin kategorik nitelikleri ve
boyutlari tpk: siber-uzay gibi olabildigine genis kap-
samlidir. Bu ¢ercevede kritik husus, siber alana ve siber
fonksiyonlara bagimli olan herseyin siber saldirilar
kargisinda da gesitli niteliklerdeki risk gruplarindan
birine dahil oldugunun iyi anlagilmasidir. Kritik ulusal
altyapiy1 akamete ugratabilecek, finansal sistemin
isleyisini istikrarsizlagtirabilecek, milli giivenlige iliskin
gizlilik derecesinde bilgiler ile 6zel sektoriin ticari sir
niteligindeki bilgilerine kanunsuz erisimi olanakl ki-
labilecek ve enformasyon ve telekomiinikasyon tekno-
lojileri sistemlerini aksatabilecek her tiirlii faaliyet siber
risk ve tehditler kapsaminda degerlendirilebilir®. Tiim

bu sayilan potansiyel hedeflere bir arada ya da ayr1

37 Finland’s Cyber Security Strategy, 2013, pp.1 - 3.
38 Ibid.

39 Fred, Schreier. On Cyberwarfare, DCAF Horizon 2015 Working Paper
7, pp.32-34.

ayrt saldirt diizenlemek isteyen, devletlerden vekale-
ten savag yuriiten devlet dis1 gruplara, teroristlere ve
miinferit olarak hareket eden kisilere kadar ¢ok genis
spektrumda aktorler siber giivenlik ortamini daha da
karmagik hale getirmektedir. Siber ortamdaki tehdit-
ler, sistemlerin dogal agiklarindan ya da kullanilan
malware — zararli yazilim / malicious software — un-
surlarindan kaynaklanacag: gibi, hi¢bir zaman tama-
men temizleneyebilir’. Dahasi, ‘siber kiiresellesmenin’
tersine gevirilmesi ve siber bagimlilik momentumunun

azalmast da miimkiin gériinmemekeedir®'.

Bu noktada dikkat ¢eken husus, siber ortamda yasa-
nan gelismelerin ¢ok yiiksek hizla seyretmesi, etkilerini
tahmin etmenin ise olduk¢a zor olmasidir. Enformas-
yon teknolojileri kapsamindaki yazilim i¢in yagam
dongiisii kisadir. Benzer nitelikler siber ortamdaki ajan
ve enstritmanlar icin de gecerlidir. Dolayisiyla siber
tehditler karsisinda gerekli hazirlik seviyesine sahip
olmak icin ihtiya¢ duyulan 6n kosul, hizli ve iyi koor-
dine olmus, birey-toplum-kamu diizeyinde aktorlerin

isbirligine dayanan bir sistemin varligidir®.

Devlet, siber giivenlik yénetiminin en {ist noktasini
teskil etmektedir. Zira gorevi, siyasi ve stratejik yon
gosterici gergeveyi olusturmak, karar almak ve kay-
naklar1 yonetmektir. Etkin bir siber giivenlik y6ne-
timi devletin ve diger ilgili aktorlerin siber giivenlik
durumuna iliskin gergcek-zamanli ve giivenilir bilgiye
ulagimina dayanmaktadir. Her bir bakanlik ve idari
birim, kendi ¢alisma sahasindaki siber giivenlik ile
ilgili konulardan mesuldiir. Bu nedenle siber ortam
salt igbirligini degil, etkin ve esnek bir koordinasyonu

zaruri kilmaktadir®. Elbette boyle bir koordinasyonun

40 Ibid.
41 Ibid.
42 Finland’s Cyber Security Strategy, 2013, pp.1 - 3.

43 Finland’s Cyber Security Strategy, 2013, pp.1 - 3.
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saglanmasi icin de, stratejik siber tehditlere iligkin
isabetli istihbarat yetenekleri gerekmektedir. S6z
konusu istihbarata dayanmak suretiyle devletin her bir
idari biriminin kendi mesuliyet sahasindaki faaliyet

ve 6nlemleri sekillenecektir. Dolayistyla ulusal siber
dayaniklilik kapasitesinin iki temel dayanag: hazirlik

seviyesi ile siber trend ve tehditlere iliskin 6ngdrii yete-

nekleridir®.

Siber risk ve tehditlerin karakteristik nitelikleri kadar,

fonksiyonel profilleri de 6nem tasimaktadr.

Hacker’larin niyetleri ne olursa olsun, teknik agidan,
li¢ ana tipte siber saldiridan s6z edilebilir. Birinci kate-
gorideki saldirilar, bilginin gizliligini hedef almaktadur.
[k tipteki saldirilar igin saldirganlarin temel avanta-
j1, halihazirda kiiresel baglanabilirligin — connecti-
vity — kiiresel ve yerel ag giivenliginden daha gelismis
olmasidir. Tkinci kategorideki saldirilar enformasyon
bittinligiini hedef almaktadir. Bu kapsamda verile-
rin ‘sabote edilmesi’ yani kullanicinin iradesi digsinda
degistirilmesi ya da kriptolanmasi da rastlanan saldiri
paternleridir. Ugiincii tipteki saldirilar ise DoS (denial
of service) olarak adlandirilmaktadir — kendi alt kate-
gorileri de mevcuttur —, bilgisayarlara, veri tabanlarina

ve aglara yonelik ulasimi engellemeyi hedefler®.

Bu noktaya kadar aktarilanlar 1s131nda, siber yetenekle-
rin uluslararasi iliskilerde yeni bir milli gii¢ unsurunu
da kaginilmaz olarak beraberinde getirdigi belirtil-
melidir. Bununla birlikte, siber faktorler goz ontinde
bulundurularak milli gii¢ kapasitesi nasil yeniden kiy-
metlendirilecektir? Bir sonraki alt baglikta bu sorunun

yanitini arayacagiz.

44 lbid.

45 Kenneth, Geers. Strategic Cyber Security, NATO CCDCOE, Tallinn, 2011,
p.21.

SIBER GUC VE MiLLi GUVENLIK

Uluslararast iligkilerde gii¢ kavramsallagtirmasi tizerine
onde gelen teorisyenlerden biri olan Joseph Nye’a gore,
gii¢ baglama dayanir ve siber alanin hizla bitytimesi
gliniimiiz diinya siyasetinin en 6nemli baglamlarin-
dan biridir*. Nitekim bircok iilkenin siber giivenlik
konularini teskilat yapilarina, milli giivenlik siyasetine
iligkin dokiimanlarina ve doktrinlerine entegre etti-

gi miisahede edilmektedir. S6z konusu entegrasyon,
elbette, standart bir yol haritast igermez. Ulkelerin
stratejik kiiltiirlerindeki, devlet — 6zel sektor iligkile-
rindeki ve tehdit algilamalarindaki farklilasmalar ¢esitli
siber giivenlik yénetimi modellerini de beraberinde

getirmektedir?.

Yakin ge¢mise kadar, devletlerarast catigmalarin ve
uluslararast iligkilerin siber boyutuna iliskin, daha
dogrusu odak noktasinda siber giivenligin yer aldigy,
pek az kuramsal modelleme ¢alismast bulunmakta idi.
Siber harp ise son derece tartigmali kavramsallagtirma
cabalarina kargilik gelmektedir, zira ozellikle liberal ve
demokratik sisteme sahip devletler i¢in ‘savag durumu’
ile (siber) saldirilarin ayrimi yasamsal bir 6nemdedir.
Daha agik bir anlatimla, belirtilen kriterlerdeki aktor-
ler i¢in ‘baris donemi’ ve ‘savas donemi’ kesin uluslara-
rast hukuki cizgilerle ayrismakeadir. Ote yandan siber
harbe iliskin tiim yaklagimlar boyle bir seffaflik ara-
yisinda degildir. Ornegin Cin Halk Cumhuriyeti’nin
enformasyon harbi konsepti, birgok demokrasinin
doktrinlerinde yer veremeyecegi, olduk¢a muglak

(ya da esnek) bir anlayisa ve miiphem uygulamala-

ra karsilik gelmektedir®®. Dolayistyla surast kesindir

46 Joseph, S. Nye, Jr. Cyber Power, Harvard Kennedy School Belfer
Center, 2010, p.1.

47 Ayrintili bilgi icin bkz. Keir, Giles and Kim Hartmann. Cyber Defense:
An International View, US Army SSI, the Letort Papers, 2015.

48 Melissa E. Hathaway and Alexander Klimburg, “Preliminary Considera-
tions: On National Cyber Security”, National Cyber Security Framework
Manual, Alexander Klimburg [ed.], NATO CCDCOE, Tallinn, 2012, pp. 27-28.



ki, demokrasinin temel prensiplerini zedelemeyecek,
ancak enformasyonun yeni niteliklerini de dogru ve
etkin kargilayabilecek bir paradigmaya gereksinim
duyulmaktadir. Ayni sekilde kritik 6nemi haiz bir
diger sorunsal da, siber giivenlige dair meseleler ile
savas ve baris donemindeki (siber) islevlerin genis
ufkunun, milli gii¢ kapasitesinin gesitli unsurlarini da
kapsayacak sekilde, ‘siber gii¢’ kullanimina nasil dahil

edilecegidir®.

Siber-uzayda ‘gii¢’ kavramini nelerin teskil ettigine
dair genis ¢erceve halen dogru anlagilmis degildir ve
tartisma konusudur. Surasi kesindir ki, ‘siber gii¢’
yalnizca bir ulusun yetistirdigi hacker havuzundan
kaynaklanmamaktadur. Siber giiciin kaynagy, bir ulu-
sun siyasi ve iktisadi hedeflerine ulasmak icin kullana-
bilecegi, bu arada kendi altyapisinin dayanikliligini da
tahkim edecek yeteneklerin ve kaynaklarin tamami-
dir™®. Siber giice iligkin kabul géren tanimlardan biri,
siber giicii, siber-uzay1 avantaj olusturacak ve olaylari
etkileyecek sekilde tiim operasyonel cevrelerde ve diger
gli¢ unsurlari ile beraber kullanma becerisi olarak
betimlemektedir. Kimi kaynaklar, yukarida alinti-
lanan betimlemenin, ABD ve Avrupada siber-uzay:
kara, hava, deniz ve uzaydan sonra yeni bir askeri
operasyonel alan olarak goren siyasay1 da tasvir ettigini
degerlendirmektedir’’. Bu durum askeri konulardaki
dis politika ve giivenlik siyasasina da direkt olarak
yansimaktadir. Nitekim ABD ve Urdiin Silahli Kuv-
vetlerinin 2011°den beri ortak icra ettikleri Eager Lion
tatbikatlarinin 2017 yilindaki ayaginda siber savunma

unsurlarinin da olmasi dikkat ¢ekicidir2.

49 Ibid.
50 Ibid.
51 Ibid.
52 The Economic Times, http://economictimes.indiatimes.com/news/

defence/jordan-us-launch-major-military-exercises-to-fight-terrorism-
cyber-defence/articleshow/58563139.cms, Erisim tarihi: 10 Haziran 2017.

Nye'in yaklasimina gore, analojik olarak deniz giicii,
okyanuslardaki (ya da denizlerdeki) kaynaklarin bu
boyuttaki muharebelerin kazanilmas: ve kritik nokta-
larin kontrol edilmesi kadar, karadaki catigmalara, eko-
nomik aktivitelere ve kamuoyuna etki edecek sekilde
kurgulanmast ile de ilgilidir. Nitekim, Alfred Thayer
Mahan’in belirtilen cercevedeki teorik caligmalari, 20.
Yiizyilin hemen basinda, Theodore Roosvelt donemin-
de ABD donanmasinin agik denizlerdeki yeteneklerini
kuvvetlendirecek siyasasina doniigmiistiir. Benzer sekil-
de, kitalararas: balistik fiizelerin ve uydularin gelistiril-
digi 1960’1 yillarla birlikte, hava giiciine iliskin teorik
yaklagimlar uzay giictine dogru evrilmeye baglamigtir™.
Bu kuramsal gegis, Baskan Franklin Roosvelt'in kinci
Diinya Savasi sirasinda ¢ok dnemli bir askeri rol oyna-
yan hava giictinii gelistirmeye yonelik yatirimlarindan;
Baskan John F. Kennedy doneminde baglayan uzay
programina olan kaymay1 da agiklamaktadir. Dolay:-
styla, 2009 yilinda Bagkan Obama tarafindan baglau-
lan siber inisiyatifin de, yukarida betimlenen tarihsel

akis icinde degerlendirilmesi isabetli olacaktir™.

Bununla birlikte, belirtilmelidir ki, siber-uzay insan
yapist olmasi nedeniyle 6zgiin nitelikleri haizdir ve
teknolojik gelismelere diger (fiziksel) alanlara gore
daha duyarlidir. Daha farkli bir anlatimla, “siber-
uzayin cografyast” diger boyutlardan ¢ok daha degis-
kendir, zira daglar ve okyanuslarin hareketi zor iken,
siber-uzayin bir boliimii kapatilabilir ve elektronlarin
hareketi gemilerden daha hizlidir. Ayrica, ucak gemisi
gorev gruplari ve denizalu filolari olusturarak deniz
giicii tegkil etmek oldukga maliyetlidir. Diinyanin
gesitli yerlerinde korsanlik halen siirmekte olsa da,

devlet dist bir aktoriin okyanuslart ve agik denizi kont-

53 Joseph, S. Nye, Jr. Cyber Power, Harvard Kennedy School Belfer
Center, 2010, p.4.

54 Ibid.



rol etmesi imkan ve kabiliyeti asmaktadir”. Benzer
sekilde, havacilik sektdriinde 6zel birgok aktor olsa

da, devletler halen besinci nesil nesil savas ugaklart ve
uydu aglariyla hava tstiinligiinden emin olabilirler,
ancak bunun da yiiksek bir maliyeti olacaktir. Oysa,
siber-uzaya giris ve etki olusturma kii¢iik devletler ve
devlet digt gruplar i¢in ¢ok daha az maliyetlidir. Biiyiik
devletleri siber yetenekleri diger aktorlere gore daha
gelismis olsa da, siber-uzayda deniz giicii ya da hava
giiciiniin olusturabilecegi tiirden bir dominasyonun
soziinii etmek ¢ok da isabetli olmayacaktir. Hatta,
biyiik ve gelismis devletlerin iktisadi ve askeri faaliyet-
lerini desteklemek i¢in kompleks siber sistemlere daha
cok bagimli olmasi yeni savunmasizliklara dahi yol

acabilmektedir’°.

Son olarak belirtilmelidir ki, tehdit ve saldirilarin
anlamlandirilmas: (attribution) sorunu, ‘siber giiciin
tanimlanmasr’, ‘siber-uzayin jeopolitigi’ gibi karma-
stk parametrelerin oldugu siber boyutta, uluslararasi
iliskilerde ‘gli¢’ kavramina iliskin teorik tartigmalarin
vazgecilmez unsuru olan ‘caydiricilik’ fakeorii de kar-
masik bir diizleme oturmaktadir. Siber-uzayda ve siber
givenlik ¢ercevesinde caydiricilik ayri bir ¢alismanin
konusu olsa da, bu agamada, siber gelismelerin caydiri-
ciligin temel teorik kabullerine iliskin ciddi bir gézden

gecirmeyi zaruri kildig not edilmelidir.

55 Ibid.

56 Ibid.

SONUC

Siber-uzay, kendi jeopolitigini uluslararasi sisteme
dayatarak ‘genislemeyi’ siirdiirmektedir. Kiiresellesme
trendlerinde ciddi bir olumsuzluk yaganmadig: siire-
ce, sosyal, ekonomik ve siyasal faaliyetlerin giderek
daha hizli bir tempoda bu boyuta tasinacag: gibi; siber
boyutun da fiziksel boyutlar ile etkilesiminin artacag:

ongorilmekeedir.

Yukarida belirtilen sartlar altnda, siber giivenligin
milli giivenlik portfoyiindeki roliiniin artacag: ve siber
gii¢ olarak tanimlayabilecegimiz yetenekler ve kaynak-
lar manzumesinin milli gii¢ kapasitesi i¢indeki yerinin
giderek daha biiyiik 6nem kazanacagi degerlendiril-
mektedir. Gerek devlet diizeyinde gerek devlet dist ak-
torlerin gli¢ miicadelesine — ve igbirligine — sahne olan
siber-uzayda, adaptasyon kabiliyetinin 6n plana ¢ikug:
miisahede edilmektedir. Adaptasyon kabiliyetini be-
lirleyen temel unsurlar ise analitik yetenekler ve siber
alanin yonetilmesine iligkin kapasitedir. Bahse konu
fonksiyonlar, inovatif diisiinceyi, bilimsel ve teknolojik
ilerlemeyi ve tiim bu gerekliliklere yanit verebilecek

diizeyde uzmanlasmay1 zaruri kilmakeadir.

Siber-uzay giderek genisler ve karmagiklagirken, tipki
bir yiizy1l 6ncesinde baglayan uzay yarisinda oldugu
gibi, uluslararasi sistemde bu siirecin de kesin kaybe-
den ve kazananlari olacagi agiktir. Ote yandan siber
yarisin kaybedilmesi, diger boyutlardaki yetenekleri de
temelden etkileyecegi icin, ‘siber-gelismislik’ makasi-
nin giiniimiizdeki diger gelismislik indikatorlerinden

‘daha acimasiz’ olacagini kestirmek de gii¢ degildir.



TURKIYE VE SiBER GUVENLIK

Tiirkiyenin siber giivenlik teskilatlanmasi ve stratejisi,
EDAM in, siber arastirma programi kapsaminda miitea-
kip ¢alimalarda detayls olarak analiz edecegi bir konu-
dur. Bununla birlikte, okuyucuya genel bir fikir verilmesi
agisindan bazi kritik hususlara deginmekte yarar goriil-

mektedir,

Estonyada 2007 yilinda vuku bulan siber saldirilarin
ardindan, 2008 yilinda NATO Miisterek Siber Savun-
ma Miikemmeliyet Merkezi, bahse konu Baltik iilkesinde
kurulmugstur. Ayni yil, Siber Savunma Mitkemmeliyet
Merkezinin kurulusundan sadece birkag ay sonra, bu
kez NATOnun giiney kanadinin en kritik iilkesi olan
Tiirkiyede, Bakii-Tiflis-Ceyhan boru hattina yonelik
PKK terir orgiitii tarafindan bir saldir: diizenlenmistir.
Giiniimiizde, soz konusu saldirinin konvansiyonel yon-
temler ile degil, bizatihi kinetik etki olusturmaya yonelik
bir siber saldir: yoluyla icra edildigine yonelik kuvvetli
kugskular ve yayimlanmig analizler meveuttur. Ozetle,
Tiirkiyenin, enerji giivenligine ve bolgesel ittifaklarina
yonelik kinetik etkili bir siber saldirs ile yaklasik on yil
once tanigmis olmast muhtemeldir. Buna karsin siber
giivenlik, Ankaranin milli gitvenlik stratejilerinde ancak

son donemde iist diizey bir yer bulabilmistir.

Yine de, Tiirkiyenin siber sahada onemli adimlar: hayata
gegirdiginin de belirtilmesi gerekmektedir. Tiirk devlet
teskilati icinde, Ulastirma Denizcilik ve Haberlesme
Bakanligi teknik diizeyde siber ulusal giivenlik strateji-
lerinin temel yonlendiricisi konumundadr. Ankaranin,
siber giivenligin karakteristik niteliklerine iliskin ku-
rum ve doktrin cercevesinde de dogru adimlar attig
soylenebilir. Oncelikle, geg de olsa, bir Siber Giivenlik
Kuruluw'nun teskil edilmis olmas, siber giivenligin ilk
kosulu olan ¢esitli bakanliklar, istibbarat birimleri, sivil

ve askeri biirokrasi paydas ¢abalarimin koordine edilmesi

ve esgiidiim saglanmast bakimindan kritik bir esiktir.
Bircok kurumun katilimi ile siber tatbikatlar diizenlen-
mis olmast da ogrenilen-dersler bakimindan olumlu bir
gelismedir. Ayrica, siber harbe iligkin konularm Tiirk
Silahly Kuvvetleri biinyesinde izel bir komutanlik tara-
findan derubte edilmesi, ‘harbin besinci boyutu’ paradig-
mast kapsaminda, konunun dogru anlasildigini gosteren
onemli bir emaredir. Son olarak, 2013 — 2014 Eylem
Plani’ni miiteakiben yayimlanan 2016 — 2019 Ulusal
Siber Giivenlik Stratejisi de dengeli ve modern bir risk
analizi sunmakta, bu anlamda Tiirk Devleti’nin imkan

ve kabiliyetlerine iliskin iyimser bir fikir vermektedir.

Ote yandan, Tiirkiyenin siber alanda, bu ¢alismanin
sonug boliimiinde aktarilan trendleri kacirmamasi icin
yapmast gerekenler de bulunmaktadir ve en az baga-
riyla katedilen yol kadar, hatta daha fazla, onem arz
etmektedir. Her seyden once siber giivenlige iliskin vizyon
gelistirilmesi entelektiiel ve analitik bir faaliyetler biitii-
niine karsilik gelmektedir. Ulkemizde konuya iliskin iist
diizeyde calisma yapan diisiince kurulusu sayisi ¢ok az
oldugu gibi, iiretilen yayinlarda da nicelik kadar nitelik
cksiklikleri de goze carpmaktadir. Bu baglamda, Siber
Grivenlik Kurulu'nun, Tiirk devlet burumlar: arasinda
olusturdugu esgiidiim ve planlama yeteneklerinin bir
benzerini, konuya iliskin bilimsel ve analitik faaliyetler
icin tegkil edecek ve bahse konu entelektiiel birikimi dev-
letin milli gitvenlik ihtiyaclarima yonlendirecek bir ulusal
siber givenlik mitkemmeliyet merkezine ibtiyag duyul-
maktadsr. Ayrica, siber gitvenlik, yetismis insana ve bilgi
birikimine en ¢ok gereksinim duyulan alanlarim basinda
gelmektedir. Bu agidan da Tiirkiyenin onemli bir atilim

yapmast gerektigi degerlendirilmektedir.
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